CCTV’de Guvenligi NDAA ile Olcmek

Dogru mu?
Turkiye icin Mense Odakli Degil, Risk ve Siber Glivenlik Odakli Bir
Yaklasim

“TURK IOT” Teknik degerlendirme ve gérlis yazisi * Eylil 2026

Kamu guvenligi, kritik altyap! ve kurumsal glvenlik projelerinde IP kameralar, NVR’lar, VMS
platformlari ve diger ag baglantih fiziksel glivenlik cihazlarn artik yalnizca gériantu Ureten
ekipmanlar degildir. Bu cihazlar; isletim sistemi, web servisi, API, ONVIF, RTSP, bulut
baglantilari, mobil uygulamalar, Ucincl taraf kiitliphaneler ve glincelleme mekanizmalari
bulunan birer ag bilgisayaridir. Dolayisiyla satin alma kriterlerinin de yalnizca marka, mense
veya belirli bir yabanci tlkenin kamu alim mevzuatina uyumluluk beyani tizerinden degil,
Urinin gercek saldiri ylizeyi ve yasam doénglsi boyunca nasil yonetildigi Gzerinden
kurulmasi gerekir.

Bu tartismada sik karsilasilan kavramlardan biri ABD National Defense Authorization Act
(NDAA) ve ozellikle Section 889 kapsamindaki kisitlamalardir. Turkiye'de bazi CCTV
sartnamelerinde “NDAA uyumlu” olma sartinin dogrudan bir siber gtvenlik kriteri gibi
kullanildigi gértulmektedir. Oysa bu iki kavram ayni seyi ifade etmez.

1. Once Kavrami Dogru Tanimlayalim: NDAA Ne Soyler?
NDAA, tek basina “Grunun icinde hicbir Cin menseli komponent bulunmadigini” belgeleyen
genel bir siber guvenlik sertifikasi degildir. ABD Federal Acquisition Regulation (FAR) 52.204-
25 kapsaminda Section 889 uygulamasi; Huawei ve ZTE tarafindan Uretilen belirli
telekomunikasyon ekipmanlarini, ayrica kamu glvenligi, kamu tesislerinin gtvenligi, kritik
altyapinin fiziksel glvenlik gézetimi ve benzeri ulusal guvenlik amaclari bakimindan Hytera,
Hikvision ve Dahua tarafindan Uretilen belirli video g6zetim/telekomuUnikasyon ekipman ve
hizmetlerini ve ilgili bagh kuruluslari hedefleyen bir federal tedarik kisitlamasidir.

Dolayisityla NDAA uyumlulugu ile “siber givenli Grin” kavramini esitlemek teknik olarak
dogru degildir. Bir cihaz NDAA acisindan uygun olabilir ve yine de uzaktan kod calistirma,
kimlik dogrulama atlatma, zayif parola politikasi, glivensiz API, glincelleme zinciri problemi
veya baska bir CVE'ye sahip olabilir. Tersi ydnde de, NDAA kapsamindaki bir Ureticinin belirli
bir Grint teknik acidan gicli guvenlik kontrolleri barindirabilir; fakat ABD federal tedarik
politikasi nedeniyle yine de kapsam disinda tutulabilir. Bunlar farkli risk kategorileridir.

2. Turkiye Acisindan Sorulmasi Gereken Soru Farkhdir

Tlrkiye'de bir kamu kurumu veya kritik altyapi isletmecisi icin temel soru “Bu urtiin ABD
federal satin alma politikasina uygun mu?” olmamalidir. Asil soru sudur: “Bu Urdn, bizim
tehdit modelimiz altinda ne kadar guvenlidir; tedarik zinciri ne kadar seffaftir; guvenlik
aciklar nasil yonetilmektedir ve cihaz ele gecirildiginde olusabilecek risk nasil
sinirlandiriimaktadir?”

Yabanci bir Glkenin ulusal gtvenlik ve tedarik politikasinin kendi baglaminda gerekgeleri
olabilir. Ancak bu politikanin teknik baglamindan koparilarak Tlrkiye'de dogrudan Grun
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glvenligi 6lcitl haline getirilmesi, glvenlik acisindan sahte bir gliven duygusu
olusturabilecegi gibi satin alma sureclerinde rekabeti de gereksiz bicimde daraltabilir.

Tarkiye'nin ihtiyaci, belirli Glke veya marka isimlerini merkeze alan tek boyutlu bir filtre
yerine; ayni kurallarin tim Ureticilere uygulandigi, élgilebilir, denetlenebilir ve teknik kanita
dayali bir Grdn glvenligi rejimidir.

3. Mense Bilgisi Guvenlik Analizinin Bir Parcasidir;

Tamami Degildir

Bir Grinin hangi llkede Uretildigi, hangi sirket tarafindan tasarlandigi, firmware’in kim
tarafindan gelistirildigi ve kritik bilesenlerin nereden tedarik edildigi 6nemlidir. Ozellikle
kritik altyapilarda tedarik zinciri riski g6z ardi edilemez. Ancak mense bilgisi tek basina bir
Urdndn guvenli veya guvensiz oldugunu kanitlamaz.

Modern CCTV urlnleri SoC, sensor, bellek, ag PHY'si, guvenli element, isletim sistemi, acik
kaynak kutUiphaneler, web sunucusu, codec bilesenleri ve Ureticiye 6zel uygulamalardan
olusur. Nihai risk, butidn bu katmanlarin birlikte degerlendiriimesiyle anlasilabilir.

Bu nedenle satin alma sureclerinde yalnizca “Made in X”, “NDAA compliant” veya benzeri
etiketlere bakmak yerine Ureticiden Urln seviyesinde tedarik zinciri seffafligi, mimkuinse
SBOM, firmware imza mekanizmasi, secure boot bilgisi, givenlik giincelleme politikasi,
destek slresi ve glvenlik acigi bildirim slreci istenmelidir.

4. “NDAA Uyumlu” Demek “Siber Guvenli” Demek
Degildir
Siber guvenlik statik bir 6zellik degildir. Bir Grin bugtn bilinen kritik bir aciga sahip

olmayabilir; yarin yeni bir CVE yayimlanabilir. Bu nedenle givenli Grin kavramini “hi¢ acigi
olmayan drin” seklinde tanimlamak gercekci degildir.

Microsoft Security Response Center ve Cisco Security Advisories gibi blylk treticilerin
kamuya acik glivenlik programlari incelendiginde, diinyanin en blytk teknoloji sirketlerinin
Urtnlerinde de dizenli olarak guvenlik aciklarinin tespit edildigi, CVE'lerin yayimlandigi ve
yamalarin veya azaltici 6nlemlerin gelistirildigi goraldr. Bu durum tek basina Ureticinin
glivensiz oldugunu gostermez. Aksine, olgun bir givenlik yaklasiminin énemli
gostergelerinden biri glvenlik acigini kabul edebilmek, arastirmacilarla calismak, etkilenen
strumleri aciklamak ve zamaninda duzeltme yayimlamaktir.

Dolayisiyla degerlendiriimesi gereken yalnizca “acik var mi?” sorusu degildir. “Uretici acigi
nasil kesfediyor, nasil kabul ediyor, ne kadar hizli dizeltiyor, mUsteriyi nasil bilgilendiriyor
ve Urlnun destek dmri boyunca bu sUreci sardtrtyor mu?” sorulari en az bunun kadar
Onemlidir.

5. Turkiye icin Daha Gercekci Bir CCTV Siber Giivenlik
Modeli

Tarkiye'de 6zellikle kamu, savunma, enerji, ulastirma, finans, telekom ve kritik altyapi
projelerinde Urdn kabullinUn teknik testlere baglanmasi daha anlamlidir. Burada tek bir
“uygun/uygun degil” etiketi yerine katmanl bir degerlendirme modeli uygulanabilir.
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e Bagimsiz laboratuvar givenlik degerlendirmesi: Urliniin yetkin ve akredite
laboratuvarlarda penetrasyon testi ve guvenlik degerlendirmesine tabi tutulmasi.

¢ Firmware ve backdoor analizi: Firmware’in statik/dinamik analizi; gizli hesaplar, hard-
coded credential, undocumented servisler, beklenmeyen outbound baglantilar, debug
arayUzleri ve yetkisiz uzaktan erisim mekanizmalarinin arastiriimasi.

e Zaafiyet analizi: Web araylzu, API, ONVIF, RTSP, SSH/Telnet, SNMP, P2P/bulut
protokolleri, mobil uygulama ve cihazin kullandigi tglnci taraf bilesenlerin test edilmesi.

e Tedarik zinciri seffafligi: Uretici, Gretim ulkesi, kritik SoC/bilesenler, firmware gelistirme
sorumlulugu, OEM/ODM iliskileri ve mimkinse SBOM bilgilerinin dogrulanmasi.

e Glvenli 6nyUkleme ve firmware bltlinligu: Secure Boot, imzall firmware, rollback
korumasi ve glincelleme paketlerinin dogrulanmasi.

e Kimlik ve erisim glvenligi: Varsayilan parola bulunmamasi, gucli parola politikasi, rol
bazl erisim, sertifika yonetimi, MFA destegdi bulunan yénetim katmanlari ve brute-force
korumasi.

e Sifreleme: HTTPS/TLS, sertifika dogrulama, glvenli anahtar saklama ve gerekli
protokollerde guincel kriptografik yéntemler.

e Vulnerability Disclosure Policy: Ureticinin PSIRT/CERT benzeri glvenlik acigi bildirim
kanali, koordineli aciklama sUreci ve yayimlanmis guavenlik duyurulari.

e Glncelleme ve destek politikasi: GlUvenlik yamalarinin hangi stire boyunca saglanacagi,
kritik aciklarin giderilme hedef sireleri ve EOL/EOS politikasinin satin alma éncesinde
aciklanmasi.

e Periyodik yeniden test: Urlin yalnizca ihaleye giriste degil; dnemli firmware degisiklikleri,
kritik CVE’ler veya belirli periyotlar sonrasinda tekrar degerlendirilmelidir.

6. TSE ve Akredite Test Yaklasimi

Turkiye’'de bu yapinin ulusal standart ve akreditasyon sistemi Gzerinden kurgulanmasi
mUmkdindar. TSE’nin Ortak Kriterler (Common Criteria) ekosistemi ve ISO/IEC 15408 ailesi,
BT drtnlerinin glvenlik 6zelliklerinin degerlendirilmesi igin uluslararasi bir cerceve sunar.
TSE yayinlarinda Ortak Kriterler kapsaminda c¢alisan laboratuvarlar icin ISO/IEC 17025
akreditasyonu gibi sartlardan s6z edilmektedir.

Ancak CCTV igin pratik satin alma modeli yalnizca Common Criteria sertifikasina
indirgenmemelidir. Kamera ve NVR gibi slrekli degisen firmware’e sahip loT cihazlarinda
Urtn-spesifik penetrasyon testi, firmware analizi, ag davranisi analizi, CVE/SBOM kontroll ve
yeniden test mekanizmasi birlikte distntlmelidir.

Bu nedenle sartnamelerde “TSE A seviyesi” gibi kurum ici veya sektorel bir ifade
kullanilacaksa bunun hangi resmi akreditasyon/sertifikasyon kapsamina karsilik geldigi
acikca tanimlanmalidir. Teknik sartname, laboratuvarin hangi standarda gore akredite
olacagini ve hangi test kapsaminin uygulanacagini dogrudan yazmaldir.

7. Guvenlik Yalnizca Urinle Saglanmaz

En glvenli kamera bile yanlis ag mimarisinde risk olusturabilir. CCTV sistemleri mimkdin
oldugunca ayri VLAN/VRF Uzerinde konumlandirilmali, internete dogrudan cikis
engellenmeli, yalnizca gerekli hedeflere ve portlara erisim verilmelidir. Yonetim erisimi ayri
yonetim agindan yapilmali; firewall, NAC, IDS/IPS/NDR, SIEM ve merkezi loglama gibi
kontroller sistemin 6nem derecesine gore devreye alinmalidir.
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Cihazin DNS sorgulari, outbound badglantilari, basarisiz oturum acmalari, konfiglirasyon
degisiklikleri ve olagan disi trafik davranislari izlenebilmelidir. Bdylece guvenlik yalnizca
satin alma anindaki bir sertifikaya degil, sistemin tim isletme émrine yayilan surekli bir
kontrole donusur.

8. “Hic Acigi Olmayan Uriin” Yerine “Acigini Yénetebilen

Ekosistem”

Sifir gtvenlik acigi garantisi gercekci degildir. Glvenlik acigi, karmasik yazilim ve donanim
sistemlerinin dogal risklerinden biridir. Kritik olan; bilincli olarak birakilmis arka kapilarin
onlenmesi, glvenli gelistirme sureclerinin uygulanmasi, acigin hizlh tespit edilmesi, seffaf
bicimde duyurulmasi, dizeltmenin yayimlanmasi ve kurumlarin bu dlzeltmeyi zamaninda
uygulayabilmesidir.

NIST’in loT Ureticileri icin yayimladigi gtincel rehber de Utrln glvenligini yalnizca satis éncesi
bir kontrol olarak gérmez; Ureticinin Grtnin yasam déngusi boyunca guvenlik kabiliyetleri,
bakim, destek, glvenlik acigi bildirimi, gincelleme ve musteriye bilgi saglama sureclerini
ele alir. Bu yaklasim CCTV icin de daha gercekgi bir referans modelidir.

9. Kamu Ihalelerinde Nasil Bir Sarthame Daha Saghkl

Olur?

Mense veya tek bir yabanci mevzuat uyumlulugunu glivenligin yerine koymak yerine
asagidaki gibi treticiden bagimsiz bir model tercih edilebilir:

e Urlin, tanimlanmis kapsamda bagimsiz siber glvenlik testinden gecmis olmalidir.

e Test raporu Urdnin tam modelini, donanim revizyonunu ve firmware sirimund
belirtmelidir.

o Kritik ve yUksek seviye bulgular icin giderim ve yeniden dogrulama streci bulunmaldir.

e Hard-coded parola, gizli kullanici, belgelenmemis uzaktan ydnetim servisi ve yetkisiz
backdoor bulunmadigi test edilmelidir.

e Urlintn internet erisimi olmadan temel fonksiyonlarini siirdirebilmesi ve gereksiz bulut
bagimliliklarinin kapatilabilmesi degerlendirilmelidir.

o Uretici glvenlik acigi bildirim politikasi ve glvenlik glincelleme taahhiidi sunmalidir.

e SBOM veya esdeger UclncU taraf bilesen envanteri, kritik projelerde talep edilebilmelidir.

e Firmware imzalama, secure boot ve guncelleme batlinligu mekanizmalari
dogrulanmalidir.

e OEM/ODM ve kritik tedarik zinciri iliskileri beyan edilmeli; mense ve Uretici bilgileri
gerektiginde bagimsiz dogrulamaya acik olmahdir.

e Kurum agi tarafinda segmentasyon, erisim kontroll, merkezi loglama ve anomali izleme
zorunluluklari proje tasarimina dahil edilmelidir.

Sonug: Etiketten Cok Kanita lhtiyacimiz Var

NDAA, ABD’nin kendi ulusal glvenlik ve federal tedarik politikasi icinde degerlendiriimesi
gereken bir dlizenlemedir. Turkiye'nin ise kendi risklerini, kritik altyapilarini, tedarik zincirini
ve siber glvenlik ihtiyaglarini esas alan teknik bir degerlendirme mekanizmasina ihtiyaci
vardir.
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Bir CCTV UriGnUntn guvenli olup olmadigini yalnizca “NDAA compliant” etiketiyle belirlemek
yeterli degildir. Ayni sekilde yalnizca Uretim Ulkesine bakarak guvenlik karari vermek de
eksik kalir. Gergcek guvenlik; bagimsiz test, firmware ve backdoor analizi, tedarik zinciri
seffafligi, glvenli glincelleme, CVE yonetimi, uretici sorumlulugu, ag segmentasyonu ve
strekli izleme gibi kontrollerin birlikte uygulanmasiyla olusur.

Daha saglikh yaklasim, “hangi tUlkeden geliyor?” sorusunu tamamen terk etmek degil; onu
“0ran gercekte kim tarafindan gelistiriliyor ve Gretiliyor, hangi bilesenleri kullaniyor, hangi
ag davranislarini gosteriyor, hangi givenlik kontrollerine sahip ve bir acik bulundugunda ne
oluyor?” sorulariyla tamamlamaktir.

Tlrkiye'de kamu ve kritik altyapi CCTV projelerinde hedef, yabanci bir tedarik mevzuatini
kopyalamak yerine kendi teknik glvenlik standardimizi olusturmak olmaldir. Rekabeti
marka veya Ulke isimleri Gzerinden degil, 6lcllebilir glivenlik gereksinimleri Gzerinden
kurmak; hem daha adil hem de siber guvenlik acisindan daha savunulabilir bir sonug Uretir.

Kaynaklar ve Teknik Referanslar

e U.S. FAR 52.204-25 - Prohibition on Contracting for Certain
Telecommunications and Video Surveillance Services or Equipment
https://www.acquisition.gov/far/52.204-25

e FCC - Section 889 / Covered List baglami
https://www.fcc.gov/supplychain/coveredlist

e NIST IR 8259 Rev. 1 - Foundational Cybersecurity Activities for l1oT Product
Manufacturers (2026)
https://csrc.nist.gov/pubs/ir/8259/r1/final

e NIST loT Device Cybersecurity Requirement Catalogs
https://pages.nist.gov/loT-Device-Cybersecurity-Requirement-Catalogs/

e ISO/IEC 15408-1:2026 - Evaluation criteria for IT security
https://www.iso.org/standard/15408-1

¢ Microsoft Security Response Center
https://www.microsoft.com/en-us/msrc

¢ Cisco Security Advisories
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
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