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06.07.2019 tarih ve 30823 sayili Resmi Gazetede yayinlanan 2019/12 sayili Bilgi ve
iletisim Guvenligi tedbirleri genelgesi ve Bilgi Giivenligi Rehberine istinaden; satin
alinacak olan IP kameralar ve NVR'lerde yazilim veya donanimlarin kullanim amacina
uygun olmayan bir 6zellik veya arka kapi agikligl icermedigine dair ayrica karsilagilan
glvenlik risklerinin azaltilmasi, etkisiz kilinmasi ve 6zellikle gizliligi, butunlGgu veya
erisilebilirligi bozuldugunda milli glivenligi tehdit edebilecek veya kamu diizeninin
bozulmasina yol agabileceginden lriinlerin en az Ortak Kriterler EAL1 seviyesinde
sertifikasyona sahip olmalidir ve TSE A seviyesi firma tarafindan sizma testi
gerceklestirilerek belgelendirilmelidir.

COMMON CRITERIA (ORTAK KRITERLER) EAL 1 SERTIFIKASYONU
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Cihazlara erisim esnasinda IP ve MAC adresi ile istemci kisitlamasi yapilmalidir.
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IP kameralar, NVR'ler varsayilan bir sifre ile gelmemelidir. Cihaz ilk agilisinda harf ve
sayilardan olusan sifre tanimi yapiimaldir.
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IP kameralar, NVR'ler servis verdigi portlar degistirilebilir olmalidir. Glivenlik maksadiyla
cihazlar varsayilan portlar ile ¢alistirilmamahdir.
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Video akisina erisim esnasinda Stream authentication (akis dogrulamasi) gereksinimi
olmalidir.
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Yanhs kullanici adi ve sifre denemelerine karsi belirli bir sayidan sonra (5-10), ayni
IP/MAC adresinden gelen isteklerin disurilmesi, alarm olarak tretilmesi saglanmahdir.
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IP kameralar, NVR'ler Gzerinde farkl yetki seviyelerinde kullanici tanimi yapilabilmelidir.
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Cihaz erisim loglari saklanmalidir.
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illegal kisiler tarafindan modifiye edilmis firmware; IP kameralar ve NVR'lere
yiklenememelidir. Yalnizca Ureticinin imzali firmware'i yuklenebilir olmalidir.
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Video yonetim yazilimi SysLog 6zelligini desteklemelidir.
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Kameralar ICMP FLOOD, SYN FLOOD gibi ataklara karsi korumali olmaldir. Ping
isteklerine yanit donmemelidir.
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